БЕЗОПАСНОСТЬ ДЕТЕЙ В ИНТЕРНЕТЕ 
КАСАЕТСЯ ВСЕХ, КАСАЕТСЯ КАЖДОГО!

Современные информационно-коммуникационные технологии (ИКТ) уверенно входят в нашу жизнь, открывая широкие возможности для реализации потенциала каждого: они обеспечивают лучшие шансы получить качественное образование, «включают» человека в жизнь общества. Вместе с тем, как и реальный мир, информационное пространство, пронизанное современными технологиями, может быть недружелюбно и даже опасно. В мировой сети появляются новые угрозы и вызовы: своя преступность, хулиганство, вредительство, распространяются материалы агрессивного содержания. 

В каком возрасте следует разрешать детям пользоваться Интернетом?

Дети все раньше и раньше начинают пользоваться Интернетом — между прочим, сейчас самой быстро растущей группой пользователей Интернета являются дети дошкольного возраста. Многие дети пользуются Интернетом в школе к шести годам, поэтому где-то в этом возрасте они, вероятно, захотят пользоваться Интернетом также и дома. 

Тем не менее, дети до десяти лет не имеют достаточных навыков критического мышления, чтобы выходить в Интернет самостоятельно, поэтому следите за тем, как они пользуются Интернетом. Сидите рядом, когда они в Интернете. Следите за тем, чтобы они посещали выбранные вами узлы. 

Объясните им, что никогда нельзя передавать личные сведения через Интернет. 

Могут ли дети становиться зависимыми от Интернета?

Дети могут использовать Интернет для поиска информации, необходимой для выполнения домашних заданий, для получения новых навыков и изучения новых культур, а также для общения с другими детьми. Дети, которые застенчивы в личных отношениях, могут чувствовать себя более комфортно, начиная общаться с людьми по Интернету. 

Тем не менее, чрезмерное использование компьютера может еще больше изолировать робких детей от своих сверстников. Или же это может сокращать время, выделяемое на другие занятия, например домашняя работа, физические упражнения, сон или общение с друзьями. 

Родители и преподаватели часто не знают, что у ребенка проблема с Интернетом, пока она не станет серьезной, поскольку действия в Интернете легко скрывать и потому что зависимость от Интернета еще не является общепризнанной.

Для поддержания разумного использования Интернета в своей семье установите дома правила пользования компьютером. Находите баланс между работой на компьютере и физическими упражнениями или общественными занятиями. 

Позаботьтесь о том, чтобы компьютер, подключенный к Интернету, находился в месте общего пользования, а не в комнате ребенка.

Если на компьютере установлена Windows Vista, для соблюдения этих правил можно использовать функцию ограничения по времени Родительского контроля в Windows Vista. 

Наконец, посмотрите на ваше собственное использование Интернета. Много ли времени вы проводите в Интернете? Если да, ваши дети могут последовать вашему примеру.
При взгляде на ребенка, делающего домашнее задание за семейным компьютером в гостиной или общающегося и просматривающего страницы в Интернете через сотовый телефон на заднем сиденье машины, может показаться, что он постоянно находится в Сети.

Социальные веб-узлы крайне популярны у подростков и набирают все большую популярность среди детей младшего возраста. Дети используют веб-узлы социальных сетей для общения как с детьми из других частей мира, так и с теми, кого каждый день встречают в школе. На веб-узлах социальных сетей дети выражают свои чувства, а иногда даже ищут сведения о ком-то, кого им довелось повстречать на вечеринке или в школе. Например, после личной встречи ребенок может посетить веб-узел своего нового знакомого, чтобы лучше понять, хочет ли он с ним подружиться.

Сегодня многие дети не видят большой разницы между жизнью в реальном мире и в Интернете. Они посещают как социальные веб-узлы, созданные специально для детей (, так и веб-узлы, предназначенные для взрослых. Что бы они ни делали, они должны понимать, что многие такие веб-страницы может увидеть любой человек, имеющий доступ в Интернет. 

На эти веб-узлах дети
•общаются;

•играют в игры;

•размещают свои фотографии и видеоролики и смотрят чужие;

•ведут блоги;

•публикуют данные о себе 

К сожалению, некоторые сведения, размещаемые детьми на своих страницах, могут сделать их объектом фишинг-афер, запугивания и действий интернет-преступников. 

Что представляют собой фишинг-атаки?

Фишинг — это один из видов мошенничества, направленный на хищение ценных личных данных пользователя, таких как номера кредитных карт, пароли, сведения о банковских счетах и др.

Мошенники могут рассылать огромное количество сообщений, которые отправлены якобы надежными веб-узлами (например банка или компании-эмитента кредитных карт) и содержат запрос личных сведений. 

Становясь все изобретательнее, мошенники постоянно совершенствуют мошеннические фишинг-сообщения электронной почты и всплывающие окна.

Они часто используют официальные эмблемы реальных организаций и другие идентифицирующие сведения, полученные непосредственно с подлинных веб-узлов.

Чтобы придать фишинг-сообщению большую убедительность, мошенники могут поместить в него ссылку, которая якобы указывает на подлинный веб-узел , но на самом деле ведет на мошеннический  или выводит всплывающее окно, которое выглядит так же, как официальный веб-узел. 

Такие веб-узлы также называют поддельными. Попав на один из них, пользователь может неосознанно раскрыть мошенникам личные сведения.

Ниже приведены некоторые примеры фраз, часто используемых в сообщениях электронной почты при проведении фишинг-атак. 

"Подтвердите свою учетную запись".

Представители компаний не должны запрашивать по электронной почте пароли, имена пользователей, номера социального страхования и другие личные сведения. 

Получив сообщение электронной почты от корпорации Microsoft с просьбой обновить информацию о кредитной карте, не отвечайте — это мошенническое сообщение. 

"Если вы не ответите в течение ближайших 48 часов, ваша учетная запись будет заблокирована".

Такие сообщения вызывают ощущение срочности, чтобы заставить человека ответить не раздумывая. Фишинг-сообщение может также содержать утверждение о том, что ответ необходим, так как может возникнуть угроза для учетной записи клиента. 

"Уважаемый клиент!"

Фишинг-сообщения обычно рассылаются массово и не содержат ни имени, ни фамилии получателя. 

"Щелкните ссылку ниже, чтобы получить доступ к своей учетной записи".

Сообщения в HTML-формате могут содержать ссылки или формы, которые заполняются так же, как формы на веб-узлах. 

Ссылки, по которым просят перейти, могут полностью или частично содержать реальное имя компании и обычно замаскированы. Они ведут на другой адрес (как правило, на мошеннический веб-узел).

Обратите внимание на следующий пример: при наведении указателя мыши на ссылку действительный адрес в сети отображается в желтом прямоугольнике. Строка из зашифрованных чисел не имеет ничего общего с адресом веб-узла компании — это вызывает подозрения. 

Мошенники также используют URL-адреса, которые напоминают названия известных компаний, но при этом слегка отличаются от них: некоторые буквы могут быть добавлены, пропущены или переставлены. 

Интернет-пиратство — это нелегальное копирование и распространение материалов, охраняемых авторским правом, для личного или коммерческого использования. Сюда входит загрузка музыки, фильмов, игр и программного обеспечения без разрешения владельца авторских прав, а также распространение копий приобретенных вами музыки, фильмов, игр и программного обеспечения.

Если ваши дети занимаются пиратством цифровых файлов, вас могут оштрафовать на крупную сумму или применить иные меры наказания, а компьютер может подвергнуться угрозе со стороны вирусов, программ-шпионов и иных нежелательных программ. 

1. Предупредите детей об угрозах

Пиратство — это элементарное воровство. Чем раньше ваши дети это поймут, тем лучше.

Как вы наверняка уже знаете, иногда недостаточно просто сказать ребенку, что что-то делать нехорошо. Бывает полезно обсудить последствия таких действий.

Ниже приведены некоторые виды наказаний, которым вы или ваши дети можете подвергнуться за нелегальную загрузку музыки:
• согласно закону США об авторском праве, вас можно оштрафовать на сумму до 30 тысяч долларов (размер штрафа может меняться в зависимости от страны);

• ваш домашний компьютер и соответствующие файлы могут конфисковать;

• ваш ребенок может подвергнуть компьютер угрозе со стороны вирусов;

• ваш ребенок может подвергнуть компьютер угрозе со стороны программ-шпионов и иных нежелательных программ.

2. Следите за действиями ребенка при работе за компьютером

После того, как вы рассказали детям об угрозах, связанных с пиратством, все равно требуется следить за их действиями. Вот пара советов, как это сделать:
поставьте компьютер в главной комнате вашего дома. 
Укажите конкретное время, когда ребенку можно и когда нельзя пользоваться компьютером, и убедитесь в том, что дети поняли, какие действия приемлемы, а какие нет.

3.  Изучите 10 правил безопасной работы в Интернете для детей, чтобы познакомиться с дополнительными способами обеспечения безопасности детей при работе в Интернете (подробные советы по безопасности детей разного возраста см. http://www.microsoft.com/rus/protect/). 

•Обсуждайте с детьми их опыт использования веб-узлов. Просите детей рассказывать вам, если что-либо, с чем они столкнулись на этих веб-узлах, пугает их или вызывает у них дискомфорт. Ведите себя спокойно и напоминайте детям, что они могут без опасений рассказывать вам обо всем. Объясните, что готовы помочь им разрешить любую ситуацию благоприятным образом. 

•Установите правила пользования Интернетом дома по мере того как дети начинают самостоятельно пользоваться Интернетом, имеет смысл составить список правил его использования, который бы их устроил. В этих правилах должно быть указано, разрешается ли ребенку посещать веб-узлы социальных сетей и на каких условиях. 
•Убедитесь, что ваши дети следуют ограничениям по возрасту, установленным на веб-узле. Рекомендуемый возраст регистрации на веб-узлах социальных сетей — 13 лет и старше. Если ваши дети младше рекомендуемого возраста, не позволяйте им посещать эти веб-узлы. Помните, что сами службы могут не препятствовать регистрации малолетних детей на веб-узле.

•Изучите веб-узел сами. Просмотрите сайты, которые собирается посещать ваш ребенок, и убедитесь, что и вы, и ребенок понимаете суть политики конфиденциальности и кодекса поведения. Выясните, отслеживается ли на сайте размещаемое его пользователями содержимое. Кроме того, периодически просматривайте страницу своего ребенка. 
•Запретите детям лично встречаться с теми, с кем они общались исключительно в Сети, убедите их общаться только с людьми, которых они знают лично. Дети могут подвергнуться серьезной опасности при личной встрече с людьми, с которыми они общались исключительно в Интернете. Чтобы защитить своих детей от этой опасности, убедите их использовать такие веб-узлы для общения только со своими друзьями, а не с незнакомыми людьми.

Может оказаться недостаточным просто запретить ребенку общаться с незнакомыми людьми, потому что он может не считать незнакомым человека, с которым «познакомился» в Сети. 
•Убедитесь в том, что ваши дети не используют полные имена. Пусть ребенок использует только имя или псевдоним, который не будет привлекать излишнего внимания. Также запретите детям использовать полные имена своих друзей.

•Контролируйте размещение любых других личных данных в профиле ребенка. Многие веб-узлы социальных сетей позволяют детям входить в общие группы, которые объединяют учащихся одной школы.

Внимательно относитесь к ситуациям, когда дети размещают такие данные или другие сведения о себе, с помощью которых можно выяснить их личность (например, эмблему своей школы, фотографию рабочего места или название города, в котором они живут). Излишняя открытость может сделать ребенка объектом запугивания, мошенничества, действий интернет-преступников или кражи личных сведений. 

•Рассмотрите возможность использования веб-узла с ограничением доступа. Некоторые веб-узлы социальных сетей позволяют защищать свою страницу с помощью пароля или реализуют другие методы защиты, разрешая просмотр сведений о детях только тем, кого они знают. 
•Обращайте внимание на детали фотографий. Объясните ребенку, что по фотографиям можно многое узнать о человеке. Убедите детей не размещать свои фотографии или фотографии друзей с легко узнаваемыми деталями, такими как названия улиц, номера машин или название школы на одежде.

•Предупредите ребенка, что нельзя показывать свои чувства незнакомым людям. Наверное, вы уже сказали детям, что не следует общаться с незнакомцами в сети. Однако дети используют веб-узлы социальных сетей, чтобы вести дневники и писать стихотворения, в которых часто весьма открыто выражают свои чувства. Объясните детям, что их записи может прочитать кто угодно, у кого есть доступ к Интернету, и что интернет-преступники охотятся на эмоционально ранимых детей. 
•Расскажите детям о запугивании с помощью Интернета. Как только дети достаточно повзрослеют для посещения веб-узлов социальных сетей, расскажите им о практике запугивания в Интернете. Объясните ребенку, что если ему кажется, что его запугивают, следует сказать об этом родителям, учителю или кому-то из взрослых, кому он доверяет. Кроме того, нужно пояснить ребенку, что общаться с другими людьми в Интернете надо так же, как он общался бы с ними вживую. Попросите детей вести себя с другими людьми так же, как они хотели бы, чтобы себя с ними вели другие. 

•Удаление страницы ребенка. Если ребенок отказывается подчиняться установленным вами правилам, призванным его защитить, то после попытки на него повлиять можно связаться с администрацией веб-узла социальной сети, которую посещает ребенок, и попросить удалить его страницу. Кроме того, можно попробовать воспользоваться средствами фильтрации содержимого в Интернете в качестве дополнения (но не замены) родительского контроля. 

